
КОМИССИЯ ГОРОДА ХАНТЫ-МАНСИЙСКА 
ПО ПРОФИЛАКТИКЕ ПРАВОНАРУШЕНИЙ 
ПРЕДУПРЕЖДАЕТ 

ВНИМАНИЕ! УЧАСТИЛИСЬ СЛУЧАИ 

 МОШЕННИЧЕСТВА!

МОШЕННИК 

МОЖЕТ ПРЕДСТАВИТЬСЯ

И НАЗВАТЬ 

ПРИЧИНУ ЗВОНКА

– Сотрудником: 
     • Банка;
     • службы безопасности 
     Банка; 
     • Следственного комитета;
     • ФСБ, полиции;
     • росфинмониторинга;
     • благотворительной 
     организации;
– родственником.

– ваша карта 
заблокирована;
– в отношении вашей 
карты предпринимаются 
мошеннические действия;
– вашему родственнику 
нужна помощь или 
лечение;
– вам положена отсрочка 
по кредиту или пособие;
– вы выиграли приз. 

ОН МОЖЕТ ПОПРОСИТЬ: 

– номер карты;
– CVV/CVC-код; 
– PIN-код;
срок действия карты.

– от интернет-банка; 
из SMS-сообщения
(для входа в 
интернет-банк или 
подтверждения 

операции).

– на специальный счет 
или карту,
где они будут в 
безопасности.

– сообщайте никому пароли и коды из SMS;
– сообщайте никому данные кары;
– выполняйте действия с банковской картой 
по просьбе третьих лиц.

Данные карты: Пароль: Перевести деньги:

НЕ

За 6 месяцев 2023 года 

хантымансийцы отдали мошенникам

почти 24 миллиона рублей 

Здравствуйте, я сотрудник вашего банка.
Ваша карта подверглась атаке. 
Для сохранения средств переведите их на 
резервный счет. 
 

НЕ отвечайте в социальных сетях и мессенджерах на просьбы 
      «займи денег» и «мой ребенок участвует в конкурсе, 
      проголосуй пожалуйста» не убедившись в правдивости 
      этих слов.     

НУЖНО везде использовать двухфакторную аутентификацию. 

НУЖНО осторожно относиться к новым каналам, ботам и 
                верифицировать их подлинность.  

НЕ переходите по подозрительным ссылкам и не вводите какие-либо 
      данные на сторонних сайтах.  

НУЖНО избегать предоставления личной информации или 
                заполнения информационных форм по электронной почте.

НЕ нажимайте на ссылки в электронной почте или текстовых 
      сообщениях из неизвестных источников 

НЕ ДАЙ СЕБЯ ОБМАНУТЬ! ЗВОНИ 102 ИЛИ 112

НЕ ВНОСИТЕ ПРЕДОПЛАТУ ЗА ТОВАР!
ВСТРЕЧАЙТЕСЬ С ПРОДАВЦАМИ ЛИЧНО!

ОБРАЩАЙТЕ ВНИМАНИЕ НА ПОДМЕНУ 
СИМВОЛОВ В АДРЕСЕ САЙТА!

НЕ приобретайте товары на непроверенных интернет 
      ресурсах.

больницы;
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